Avainhallinta
on monen
tekijan summa

11 Avainhallinnan osa-alueet

Avainhallinta kehittyy jatkuvasti ja on meitd kaikkia koskettava asia. Avain-
hallinnan tulisi olla organisoitu niin, ettd se mahdollistaa normaalin eldmén.
Mitd vihemmaén kéyttédjd joutuu siis kiinnittdméddn avainhallintaan huomiota,

sitd paremnmin_se on hoidettu. °°
Konkreet ne:@ sa saamme ta eAi¥aim —siis avainpal-
velu —, o ensd ainoa avainhallinnan vathe, joka ndkyy loppukayttéjille.

Avainhallinta kattaa kuitenkin paljon muutakin, ja se tulee huomioida koko-

nai na. © ° oo °
©:Kiinteistomedia Oy

e avainpalvelu

e hallinnointitietojen sdilytys

e jdrjestelmien paakdytto ja/tai ohjelmointityot

¢ lukostoon tai jarjestelmddn liittyvien tyotilausten organisointi

e tilausten vilittdminen palveluntuottajalle

¢ dokumentointi.

Joissakin tilanteissa avainhallintaan vaikuttavat tai siithen liittyvat vahvasti
myos
¢ urakoitsijahallinta

e vuokralais- ja/tai asukashallinta.

Nédmaé avainhallinnan eri osa-alueet ja niiden keskeinen sisélt6 on koottu vie-
reisen sivun kuvaan 1.
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Avainhallinnan osa-alueet

P
mainpalvelu Lukoston / jarjestelman Jarjestelmien padkaytto ja/
« Luovutus / palautus hallinnointitietojen sailytys tai ohjelmointityot
- Madrdaikaisten avainlaino- - Paperimateriaalia - Avaimien
jen valvonta « Tunnuslukuja ja salasanoja « Lukkojen
\Avainvaraston ylldpito « Tunnistautumisvalineitd « Jarjestelmakomponenttien
V
Tydtilausten organisointi Tilausten vélittaminen palveluntuottajalle
» Lisdavaimet « Kiinteistonhoito
+ Lukitusmuutokset « Turvaurakoitsija / Lukkoliike
sarjanmuutokset - Vartiointi
+ Jne.
Urakoitsijahallinta Vuokralaishallinta Dokumentointi
« Urakoitsijarekisteri « Vuokralaistietojen hallinnointi ja « Tehdyt tyot
« Tilaajavastuuvelvoitteet ylldpito » Jarjestelmadokumentaatio
« Asunnot, autopaikat, vuokratilat » Laiteluettelot

Kuva 1. Avainhallinnan @sa-alu t[{i n. °°
L u t LJ tNAania]-l- E

Avainhallinta ja siithen kuuluva

v&h?ovat ta ea osaknntel - PR S
Wi 10 i te @i [tdirke G 0SC
kiintaisten Lorvallis 4 tta.

on suuri merkltys omalsuu en tur—

vaamisen, tietoturvan ja tietosuojan
toteutumisen kannalta.

Avainturvallisuus muodostuu seuraavista asioista:
¢ avainhallinnasta ja avainten sdilytyksestd
¢ valitusta avainturvallisuustasosta

e avaimen kiyttooikeudesta ja siithen liittyvéstd sarjoituksesta tai ohjelmoin-
nista.
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Avainhallintaan liittyvat asiat
vaikuttavat tai liittyvat
ASUKKAAN, TILANKAYTTAJAN JA KIINTEISTON:

Omaisuuden Tietoturvan Tietosuojan Urakoitsija- Asukastiedon
turvaamiseen toteutumiseen toteutumiseen hallintaan ylldpitoon

Lukitus- ja/tai Oman hallinnon ja

turvallisuuspal- hK:n[t]eIStfni asiakaspalvelun — Asiakas-

velukumppanin o 0 p.é.l“ve o organisoimiseen ja testintadn tyytyvdisyyteen
ol sisdltoon .

palvelusisaltoon tehtdvankuvaan

Kuva 2. Avainhallintaan vaikuttavat asiat. Kuva: KeyCon.

Kédytdnnon avainhallinta vaikuttaa myos lukitus- ja/tai turvallisuusalan sekéd
kiinteistopalvelualan toimijoilta ostettavaan palvelusisdltoon sekd turvatek-
nisten jarjestelmien elinkaarikustannuksiin.

linnollises isestd. Mikali

A aisesti, tIE?l asialli-

ivat toteudu.
K'rlelrlﬁlote%IS{Ol neata

Avain ei valttamatta ole enda pelkka metallinen esine: avaimena voi toimia
puhelin, koodi tai vaikka sormenjalki. Joskus samaan kohteeseen on ole-
massa useampi erilainen avain. Avain, tunniste, tagi, kulkukortti, sormen-
jalki, applikaatio tai aktivointikoodi kdnnykéassa — mika tahansa lukituksen
avaamisen valine on yhta kuin avain.

Avainhallinta ei voiyolla

avainhallintaan liit
nen jalka a

Yleisimmat avaintyypit ja niiden toimintaperiaatteet ovat seuraavat:

Mekaaninen avain Lukon avautuminen perustuu avaimen

o mekaanisen jyrsinndn tai lovituksen

/ vastaavuuteen avainpesan haittale-

vyjen kanssa. Mekaanisia jarjestelmia

ovat muun muassa Suomessa yleisesti

kaytetty Abloy Classic, Profile, Exec ja
Sento sekd Kaba, T-Expert ja Abus.

- /
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Elektromekaaninen avain Lukon avautuminen perustuu mekaa-
nisen jyrsinnan lisaksi elektronisen

Vﬁ"*f} avausoikeuden voimassaoloon.

Elektroninen avain Lukon avautuminen perustuu elektroni-
seen avausoikeuden voimassaoloon.

( .

Tunniste Tunnisteesta kaytetddan myds nimitysta
tadgi (TAG) tai kulkukortti. Avain jarjes-
telmaan, jossa lukon toimintaa ohjataan

\_/ sahkoisesti.

Mobiilitunniste Yleisnimikkeena mobiilitunnistautu-
misesta puhutaans kun avautumiseen
tarvitaan ‘puhelimen kautta kaytettava
applikaatio, kayttokoodi, joka saate-
taan lahettaa esimerkiksi tekstiviestilla,
tai“soitto tiettyyn numeroon, joka avaa
oyen.

Biometrinen tunniste Biometriseen tunnistautumiseen perus-
tuvia tunnistamismenetelmia ovat sellai-
set tekniset jarjestelmat, jotka tunnista-
vat henkilon fysiologisen ominaisuuden
ja luvittavat sen perusteella oven avau-
tumisen. Téllaisia ovat muun muassa
sormenjalkilukijat ja kamera, joka tun-
nistaa kasvonpiirteet.

Taulukon kuvat: Abloy Oy, Kaba, iL0Q, Rollock, Suprema
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Avainpalvelu-
tapahtuma
kaytannossa

Avainhallinta kulminoituu avainpalveluun: tdrkein lenkki avainhallinnassa
on ihminen ja se, miten avainpalvelussa tydskentelevd henkil6 tyonsd suo-
rittaa. Tédssd luvussa kerrotaan, mitd onnistunut avainpalvelu pitéd4 sisdlldan.

21 Fyysinen avainpalvelu ja paakayttotyo
[ N
Avainpalfelu ¥oi t it sistéd asiointia, eli henki htaamis-
ta avainpalvelupisteelld tai palv ime i puhelimitse rkon yli
etana.

.Iiddk&yttdtyélld tarkoitetaan  luki

- h .j" jestely

ikt 517616 tar/Zice ‘o @ aya riiaavai

lukitus- ja kuiunhaiintajGrjestel- aktivointia ja passivointia. Avaimia,

mien ohjelmointia ja esimerkiksi
avainten aktivointia
ja passivointia.

kulkutunnisteita tai avausoikeuksia
voidaan aktivoida ilman mitdédn eril-
listd avainta hyodyntéden esimerkiksi
mobiilitoimintoja.

Avainpalvelua ja padkdyttotyotd tehdéddn avainpalvelupisteissd ja palvelukes-
kuksissa. Padkayttotyotd voidaan tehdd myos etdnd sen mukaan, millainen
on yksittdisen kiinteiston lukitus- tai kulunhallintajédrjestelmén rakenne ja
tekninen kokonaisuus.

Jarjestelmédn padkayttdjyys voi olla myos jaettu usean toimijan kesken. Yh-
tend osapuolena voi olla suoraan asukas tai tilankayttdjd, joka itse hallinnoi
oman ovensa kulkuoikeudet. Téll6in tilan kayttdja voit itse péattdd, kenelle
haluaa oman ovensa avautuvan.
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Smart Home

Kuva 3. Kodin lukituksia ynnd muita toimintoja voidaan nykyddn hallita lypuhelimella. Kuva: KeyCon.

k d'tulee olla osaaminen juuri in jérjes-

telmiin, joita hdn hallinnoi. Padkayttotyotd tekevilld tulee olla myds hyvit ja

inf iiviset kohdetiedot, jotta hin tarvittaessa pystyy tarkemmin selvi
FKitreetstomedia Oy
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Lukkomalli: Abloy LC121
Lukostotyypai Toq 2 Abloy

Hatapoistumistie: el
rurvavalo: Ei
. ‘Oviautomatiki:
I Kul lvonta: Ei
Sahkétila e ® e
.5.2020

Porras B

D ks
Bz

(Ovinumero: T322
Tilan nimi: Porrasksytsvé 8

T Abloy 259 Luokkahuone 1
Lukostotyypi: Tloq

: Tlog |
Hatapoistumistie: kylls
Turvavalo: Kylls

Oviautomatikka: Ei

i

Kulunvalvonta: €

Ovi huollettu pvm: 12.5.2020

Lukko asennettu: 12.5.2020

Muuta: 2

- os () jmm—
A | :

[ opettajienhuone
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Kuva 4. Malli kohdedokumentaatiosta. Kuva: KeyCon.
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2.2 Avainpalvelupiste

Kohteissa, joissa tehdddn paljon avainpalvelua, on hyvd méaaritelld erillinen
palvelupiste, jossa tyd tapahtuu. Avainpalvelua ei ole hyva tehdé esimerkik-
si sellaisissa osissa toimitiloja, jossa
tehddédn muita tyotehtédvia.
Kohteissa, joissa tehdddn paljon

avainpalvelua, on hyvé Palvelupisteen tulee olla siisti, ja sii-

né tulee huomioida asiointiin liitty-

mdidritelld erillinen palvelupiste,
jossa tyé tapahtuu.

vd turvallisuus ja yksityisyyden kun-
nioittaminen.

Riippuen avainpalvelupisteen asiakaskunnasta, avainpalvelutilanteet ja niis-
sd késiteltdvit tiedot voivat ajoittain olla arkaluontoisia ja hyvin henkilokoh-
taisia. Tallaisia tilanteita syntyy etenkin paikoissa, joissa hoidetaan asun-
tokohteiden avainhallintaa. Avainpalvelupisteessd tuleekin olla tarkkana
tunnistamisasiakirjojen ja asiaan liittyvien dokumenttien kanssa. Niissd ole-
va tieto ei kuulu ulkopuolisille, ja niistd tulee kirjata vain tarvittavat tiedot.

[ N ]
Avainhal et uodos ilorekisterin (ks. 3.4). Avain lutapah-

tumassa tuleekin huomioida tarkasti, ettd kirjataan ylos vain sovitut tiedot ja

ilytetddn tietosuojaselosteessa®kerrottujen ehtojen mukaisesti. He
tnteistomediay

ilo

2.4 Asiakaspalveluhenkilo

Asiakaspalveluhenkil6lld on merkittavd vaikutus koko palvelutapahtumaan
ja sen sujuvuuteen. Asiakaspalvelija vastaa kdytoksellddn koko palvelutapah-
tuman tdsmaéllisyydesta.

Jos avaimen luovuttaa hé&téisesti

valittdmédttd kunnollisesta tietojen

Asiakaspalvelija vastaa kirjauksesta ja opastuksesta, tulee

kdytoksellddn koko palvelu-
tapahtuman tédsmadaillisyydestda.

luoneeksi avaimen vastaanottajalle
mielikuvan, ettei huolellisuus avain-

ten kanssa ole niin tarkeaa.
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2.5 Avainpalvelutapahtuman suunnittelu ja viestinta
asiakkaalle

Yleensd henkil6lld on jokin syy noutaa avain. Hdn on saattanut tehdd esimer-
kiksi urakointisopimuksen ja sopia tyon tekemisestd kohteen kiinteistopéaél-
likén kanssa.

Avainpalvelutapahtuma on hyvd suunnitella ennakkoon. Samoin tulee var-
mistaa, ettd avaimen kéyttdja tietdd, miten avaimen saa ja mitd asiakirjoja tai
tositteita tulee olla mukana avainta noudettaessa. Télldin véltytdédn itse pal-
velutilanteessa ylimédardiseltd selvitykseltd ja sdhldykseltd. On hyvéd suosia
kirjallisia ohjeita ja sen lisdksi myos
muistutuksia esimerkiksi tekstivies-

?

tilla. Avainpalvelupisteessd tulee

viestid selkedisti oikeista
toimitavoista.

Avainpalvelupisteessd tulee vies-
tid selkedsti oikeista toimitavoista.

Tdma4 auttaa varmistamaan tapahtu-
man sujuvuuden. Jos asiakas nédkee heti palvelupisteelle saapuessaan opas-

tuksesta esimerkiksi sen, ettd h i161ligyy istus : a esille,

tama notawe paH

Palvelup ssd“voidaan my uistuttaa, ettd asioimi ) td vara-

ta tietty aika, esimerkiksi 20 minuuttia, jotta asiakas osaa varautua tdhén.

Pal apahituman nopeus ei saa koskaan olla ainut tavoitéltava asia,
“Kitteistonredia Oy

2.6 Avaimen kayttooikeuden varmistaminen

Itse palvelutapahtuman yhteydes-
sa (?n tarkedd pysty'a tu‘nnlstar‘naan Itse palvelutapahtuman
avaimen vastaanottaja eli varmistaa,
ettd kdyttooikeus menee juuri sille

henkilélle, jolle sen kuuluu menna.

yhteydessd on tdrkedd tunnistaa
avaimen vastaanottaja.

Henkil6llisyyden varmentamisessa
voidaan tarpeen mukaan kédyttdd jopa pankkitunnistautumisen kaltaisia var-
mistuksia.

Tyypillisesti avainpalvelija saa tiedon avain- ja/tai kulkuoikeustarpeesta jon-
kin sovitun toimitavan tai jarjestelmdn kautta ja suorittaa tyotehtdvédn saa-
mansa médrdayksen perusteella.

Rakennustyomailla kulkuoikeuden varmentamiseen tai niin sanottuun luvit-
tamiseen hyddynnetddn myds muun muassa urakoitsijahallintasovelluksia,
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